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Inter-redes
+ Un poco de historia

Mainframes y terminales

PCs y redes locales

Redes de area extendida (X.25, ISDN, FR...)

Problema: Cada vez mas, todas diferentes e incompatibles




Inter-redes

+ ¢COmo interconectarlas?

Inter-redes

Se necesita una red mas abstracta, a nivel superior, que esconda
Jos detalles y diferencias de las diferentes redes fisicas

DARPA ya estaba trabajando en esto desde mediados de los 70!
ARPANET: Una de las primeras redes de conmutacion de paguetes
ARPANET -> Universidades -> Industria

e Se incluye IP en BSD unix

e Primeros ISPs

+230 Millones de maquinas conectadas (Enero 2004)

e \Ver: http org/index.pl?/ops/ds/.

¢QUuEé paso?




Diseno
Muchos problemas que resolver:

Tecnologias cerradas y dispares
Pérdida de informacion

Control de flujo y congestion
Mltiples aplicaciones, un solo canal
Diferentes reguerimientos de servicio

Ley basica de ingenieria: Divide y venceras

o Dividir los problemas en grupos légicos y jerarquicos

e Esconder la complejidad, desacoplar
o Facilitar la programacion, prueba y mantenimiento

Conceptos previos

+ Servicios y redes orientados a conexion
e Proveen garantias
s Se pueden reservar recursos
o Necesitan interaccion entre los nodos
o Implican un inicio y cierre de sesion

+ No orientados a conexion
o Sin garantias pero pueden ser mas eficientes

+ Cuando éstos se aplican a redes fisicas, se suele hablar de:
e Conmutacion de circuitos (red telefonica)
o Conmutacion de paquetes (Internet)




Tipos de envio

+ Unicast
+ Uno a uno

+ Broadcast
+ Uno a todos

+ Multicast
+Uno a varios

+ Anycast
+ Uno a alguno

Modelo de capas

+ Modelo de referencia Aplicacion
OSI —
e Solo un modelo, no una Presentacion
arquitectura de red

Cada capa provee un servicio T A

a la capa superior SeSIOn

Cada capa dialoga con su

homologa en el dispositivo Transporte
remoto

Un protocolo es la

implementacion de la légica

de una capa

Uno o méas protocolos por Enlace
capa

Fisica




Modelo de Capas

Aplicacion
Presentacion
Transporte

.
Enlace

—————————>

Modelo de Capas

+ Encapsulacion y cabeceras

Transporte Transporte
Cabecera Datos
“ “
Enlace Enlace
Cabecera Datos

Fisica Fisica
Datos




OSl vs. TCP/IP

Aplicacion Aplicacién + ARPANET empezo
una década antes
y: que OSI
Telnet, POP + No necesitaban
Sesién presentacion ni
sesion
Transporte Transporte - z
- TCP/UDP + Estandar ‘de facto’
5B Ej: Ethernet

Capa 1: Fisica
+ Implementada en hardware

+ Codificacion de canal

e Representacion de bits, voltajes, frecuencias, sincronizacion
+ Codigos Manchester, AMI, B8ZS...

+ Define conectores fisicos, distancias, cableado




Capa 2: Enlace

Encapsula los los paguetes en tramas para pasarlos al
medio fisico

Reconstruye las tramas originalés a partir de secuencias de
bits y pasa los datos a la capa de red

Provee

e Direccionamiento (en el segmento de red local)

e Deteccion de errores

e Control de flujo

Capa 3: Red

Provee una red virtual global
e Esconde los detalles de las redes fisicas
o Direccionamiento global:
+ Una direccion IP es suficiente para enviar hacia cualquier red en el mundo
+ Implica que hay que mapear las direcciones fisicas con las IP

Ofrece un servicio sin garantias (mejor esfuerzo)

e Sj se pierden o duplican paquetes, no le importa
e Deja esa funcién a las capas superiores

Determina si el destino es local o si lo debe enviar a un enrutador

Provee funciones de control
e ICMP

Reenvia paquetes de salto en salto, de una red a la otra
e El trayecto completo puede constar de muchos saltos




Capa 4: Transporte

+ Servicio con garantias (TCP)
e Resuelve los problemas de:
+ Pérdida de paguetes
+ Duplicacion
+ Desbordamiento (control de flujo)
+ Sin garantias (UDP)
e Mucho mas simple
e A veces no hace falta fiabilidad
+ Provee multiplexién de aplicaciones
e Concepto de ‘puertos’

Capa 5: Aplicacion

+ La mas cercana al usuario
o Define las funciones de clientes y/ servidores

+ Utiliza los servicios de transporte

¢ Ej: HTTP (web), SMTP (mail), Telnet, FTP, DNS...




Terminologia

Aplicacion + Nombres diferentes en
cada capa

Jransporte + No se sigue muy
— Segmento (TCP) estrictamente. Suele
hablarse

indistintamente de
—— Datagrama (IP) ‘paquete’ en todas las
capas.

Enlace

—» Trama, Frame

Fisica

(Ethernet)

Tipos de enlaces

+ Difusion (broadcast)
e Ej: Ethernet

+ Punto a punto
e Ej. PPP, SLIP, HDLC

+ NBMA (Non-broadcast Multi-Access)
e Ej: Frame Relay, ATM




Un vistazo a Ethernet

+ Una red de difusion (broadcast)
e Topologias
+ Bus (cable coaxial)
+ Estrella con repetidor
+ Estrella con conmutador

+ ¢CSMA/CD?

+ Razones para su éxito
e Simplicidad
e Costo

+ De 10 Mbps a 10 Gbps

Un vistazo a Ethernet

+ Direcciones MAC:
e Unicas y grabadas en el hardware de la tarjeta
+ Por eso también se llaman “direcciones fisicas”
e 6 bytes x 8 bits/byte = 48 bits
e Suelen escribirse en hexadecimal

o FE:D2:89:C4:4F:2E

+» Tipo: 0x800 especifica que la parte de datos contiene un

datagrama IP




El datagrama IP

32 bits

ersian HL | Type-of-servics Tatal length

Idarification Flags | Fragment affset

Tire-lo-ive Pralozel Header chacksum

Source address

Disstination addrass

Options i+ padding}

Data {wariakia)

Version actual : 4

El protocolo se refiere al que esta siendo encapsulado (tecp, udp...)
TTL se decrementa con cada salto

Hay fragmentacion al pasar de un MTU mayor a uno menor

La direccion IP

+ Un numero de 32 bits (4 bytes)

e Decimal:
128

e Binaria:
10000000 | 11011111 | 11111110

e Hexadecimal:

80 |pr JFE  JoA |




L.a direccion IP

+» Estructura
e Un solo numero, dos informaciones:
+ Direccion de la red (prefijo)
+ Direccion del nodo dentro de esa red

+ c¢Donde esta la division?
o Al principio era implicito (clases)
o lLuego mas flexible (mascaras)

Esquema de clases
(Classful)

Rango Bits por
nodo
1.0.0.0-'126.0.0.0

o200 om0 |5 |

+ Los limites red-nodo en la direccion son arbitrarios

+ ¢Qué problema podemos prever?




Revision de base binaria

+ En base 10 decimos:

e 1234 = 1x10”3 + 2x1072 + 3x10"1 + 4x1070 =
1000+200+30+4

+ De la misma forma, en base 2:

o 1010 = 1x223 + Ox272 + 1x27~1 + 0x10”M0 = 84+0+2+0 =
10 decimal

+ Suma logica (AND):
el +1=1
o 1 +0=0
e 0+1=0
e 0+0=0

Potencias de 2 en un byte

¢ Conviene memorizar:

2N7 = 128 1000 0000
0100 0000
0010 0000
0001 0000
0000 1000
0000 0100
0000 0010
0000 0001




Mascaras

+ Solucion: Otro numero que especifique los
limites

128.223.254.10

AND

[fiiinin oo [T [oooo000]  255.255.255.0

10000000 | 11011111 | 11111110 | 00000000 128.223.254.0

Con esto se podian subdividir las redes A, B y C en subredes mas
pequefas

Notacion de prefijo

+ La mascara también se puede especificar como la
cantidad de bits a 1:
e 255.255.255.0 tiene 24 bits a 1

+ Se agrega a la direccion IP con “/”
e 128.223.254.10/24

+ Hoy dia se utilizan indistintamente las dos
notaciones




Direcciones especiales

Todos los bits de nodo a 0: Representa la red
e 128.223.254.0/24

Todos los bits a 1: Broadcast local o limitado
e 255.255.255.255
Todos los bits de nodo a 1: Broadcast dirigido
e 128.223.254.255

Direcciones Loopback:
e 127.0.0.0/8
+ Casi siempre se usa 127.0.0.1

Mlas direcciones Especiales

¢ Direcciones privadas (RFC 1918)

e 10.0.0.0 - 10.255.255.255 (10/8)
e 172.16.0.0 - 172.31.255.255 (172.16/12)

e 192.168.0.0 - 192.168.255.255 (192.168/16)

+ ¢Cudl es la necesidad?




Problemas con el esquema de
clases

No muy flexible
Se perdian dos subredes en cada division

En los 90’s cambio el esquema (Classless):

e ilLas viejas clases A, B, C no tienen significado ninguno
en el Internet de hoy!
¢+ CIDR (Classless Interdomain Routing):
e | os routers ya no consideran A,B,C como /8, /16, /24
¢+ VLSM (Variable Length Subnet Masks)

e Los routers no asumen que todas las subredes son del
mismo tamafo

¢Es 128.223.254.0/24 una clase C?

Subdividiendo una red

+ Nos debemos preguntar:
e Cuantas subredes gueremos
e Cuantos nodos tendra cada subred

+ Calculando en la cabeza

o Cada bit mas de mascara es el doble de subredes y la
mitad de nodos (o viceversa)

e Cada subred se puede sub-dividir a su vez
+ Ejercicio:
e Nos asignan 192.168.1.0/24
e Tenemos:
+ 1 edificio con 121 nodos

+ 1 edificio con 50 nodos
+ 2 edificios con 25 nodos




Algunos Trucos

¢ 255.255.255.192
o A qué prefijo corresponde?
¢+ 256 — 192 = 64 (hosts/subred)
64 = 26
+ Si tengo 6 bits de nodo, quedan 2 de red

1551 G 5 G B R W W e 5 P o B AT ST ST A T

s X8 =24, +2 =26
+ Prefijo es /26

Datagrama IP

¢ Algunos campos interesantes

e Type of Service (TOS)
s retardo, fiabilidad, velocidad (voz vs. datos)

o Identification, Flags, Fragment Offset
e TTL




Routers

¢ Dispositivos con interfaces en varias
redes fisicas

+ Una direccion IP (y subred) por cada
interfaz

+ Deciden el trayecto de los paquetes
basados en tablas de
encaminamiento

Envio

¢ En IP, distinguimos entre:

e Envio directo:

+ La maquina envia a otra que esta en su
propia red fisica (Ej: mismo segmento
Ethernet)

e Envio indirecto:

+ El destino del paquete IP esta fuera de la
red fisica
e Reqguiere la presencia de un router




Envio y Re-envio

+ Algoritmo de routing
e Extraer la direccion IP de destino (D)
e Si D encaja en alguna de las redes (R;)
fisicamente conectadas
+ Enviar directamente a D por la interfaz
conectada a esa red
o (Implica traducir la direccion IP a la fisica)
e Sino, si la tabla contiene una ruta
especifica a D

» Enviar el paguete al préoximo salto
especificado en la tabla

Envio y Re-envio

¢ Algoritmo de Routing (Cont.)

e Sino, si la tabla contiene una ruta a la
red R que contiene a D

+ Enviar el paguete al proximo salto
especificado en la tabla

e Sino, si la tabla contiene una ruta por
defecto
+ Enviar el paquete al router por defecto

¢ Sino, notificar un error de routing




Routers

¢+ Mecanismo de un router:
e Recibe un paquete en una interfaz
e Determina si el paquete esta dirigido a
el
e Decrementa el TTL

e Compara la direccion destino con la
tabla de encaminamiento

e Envia el paquete al router del proximo
salto (o a la maquina destino)

Encaminamiento

+ Cada decision es un salto en la
direccion de destino

e El router no puede enviar a otro router
gue no esté en una de sus propias redes
fisicas

+ Cada router tiene sus propias tablas

¢ Protocolos de routing: mantener
estas tablas al dia




Tablas de Encaminamiento

+ Se compara la direccion IP destino del
paquete con las entradas en la tabla

+ Determinar el préximo salto
e Se asume gue esta fisicamente conectado
+ ¢Qué es la regla del longest match?

T [een  [oww

Tablas de Encaminamiento




Routers y Encapsulacion

Recibe una trama de capa 2

Saca el paguete IP dejella

Revisa el contenido del paquete IP
Determina la interfaz siguiente
Encapsula el paquete dentro de una

trama del tipo correspondiente

e Las redes de entrada y salida pueden ser
completamente diferentes:
+» Ejemplos:
s De Ethernet a PPP
o De Frame Relay a Ethernet

Fragmentacion

+ Diferentes MTU en cada salto

TTTTT R
Al

[
-
T

A
E |

EN

Ethernet




Traduccion de direcciones

+ Problema: Diferentes direcciones en
capas de enlace y de red

e Caso Ethernet:

+ Tengo este paquete IP para reenviar. éQué
direccion Ethernet tengo que poner en mi
nueva trama?

e Tres tipos de soluciones:

+ Derivar una de otra con cierta operacion
matematica

¢ Incluir una dentro de la otra
+ Mantener una tabla dinamica

ARP

+ Mantiene tablas dinamicas

Microsoft Windows XP [Version 5.1.2600]
(C) Copyright 1985-2001 Microsoft Corp.

.223.219.14 --- 0x2
Physical Address  Type
00-04-75-71-e5-64  dynamic

6.24 00-04-23-62-14-4f  dynamic

+ Las entradas tienen un tiempo de vida limitado (¢Por qué?)
+ Mecanismo:
A quiere enviar a B
Primero busca la IP de B en su tabla
Silno la tiene, pregunta
+ A: ¢Quién tiene 192.168.0.1?

Envia una trama a toda la red:
+ Utiliza FF:FF:FF:FF:FF:FF (todos los bits a 1)
+ Todos reciben la trama. Solo el B responde




ARP

¢ Algunas mejoras de eficiencia:
e A quiere saber la MAC de B

e B recibe la trama. Toma las direcciones MAC e
IP de A y las incluye en su tabla

e Luego B responde a A
e Como la peticion es broadcast, en principio
todos los demas pueden incluir a A en su tabla.
+» Pregunta: El paguete ARP viaja dentro de
una trama Ethernet o un paguete IP?

Dominios de Trafico

+ Dominio de colision
¢ Dominio de broadcast

+ Diferencias
e Switches vs. Hubs
e Routers vs. switches




Dominios de trafico

Dominio de Dominio de
broadcast colisién

Ventajas de las subredes

¢ Escalabilidad, eficiencia

e Reducir los dominios de broadcast
+ Menos uso de CPU
+ Mas espacio para trafico legitimo -> mas
velocidad
+ Facilitar la gestién

+ Ingenieria de trafico
o Implementacion de politicas

+ Seguridad

o Filtros de paguetes




UDP

+ User Datagram Protocol

e Multiplexion de aplicaciones
+ Una direccion IP identifica una maquina
+ Los sistemas operativos son multitarea
+ Un puerto para cada servicio

+ Servicio no orientado a conexion

o No ofrece ninguna garantia
+ Sin acuses de recibo
+ Sin re-transmision
+ Sin control de flujo

UDP

¢ Formato de UDP

Puerto Origen Puerto Destino




TCP

¢ Transmission Control Protocol

e Orientado a conexion

+ Hay un acuerdo previo entre origen y
destino

+» Hay un dialogo que va ajustando
parametros constantemente
e Servicios:

+ Fiabilidad
e Paquetes perdidos, duplicados, desordenados

+ Control de flujo
+ Multiplexion de aplicaciones

TCP: Conceptos

+ PAR: Positive Acknowledgment with
Retransmission
e Envio un segmento e inicio un timer
e Espero una confirmacion antes de enviar el
siguiente
e Envio el mismo segmento de nuevo si el
tiempo expira sin recibir confirmacion

+ ¢Segmentos duplicados? ¢Como?

e Un retraso en la red produce una
retransmision y el mismo segmento llega dos
veces




TCP: Ventana deslizante

¢+ Esperar confirmacion por cada paquete no es
muy eficiente
e Tamano de ventana = 1

+ También resuelve el problema de control de la
congestion
e El tamano de la ventana se ajusta dinamicamente

1234567891011 ..

Formato de TCP

Source Port Destination Port

Sequence Number

Acknowledgment Mumber
foset| Reserved | Flags Window

Checksum Urgent Painter
Options Padding

data begins hera ...




TCP: Inicio de Sesion

+ Three-way handshake (saludo en tres
pasos)

_» tlata transfer has begun

¢ TCP o UDP?

+ Cuando tiene sentido uno u otro
e FTP
e DNS
e SNMP
e \/oz sobre IP (H.323, SIP)
e Multicast




ICMP

+ Internet Control Message Protocol

e \/iaja sobre IP, pero no pertenece a la
capa de transporte
e Funciones:
+ Notificar errores
+ Control de Flujo
+» Redireccion

ICMP

+ Algunos tipos y codigos mas usados

o feeomy
[0 [oestmavon etk meseiobe
[ [oesnaon et Uveseiobe
2 [oestnaton poteca Unescnape
5 [oesnaton rorUmeamrabe
o [emorewer
e N




ICMP: Aplicaciones

ICMP: Aplicaciones

¢ Traceroute




Traceroute: Funcionamiento

Tlelnet a puertos conocidos

Mon, 23 Feb 2004 15:52




Ejercicios en clase

¢ ¢A gué subred pertenece 172.17.21.10/22? Cual es la
direccion de broadcast correspondiente?

Ejercicios en Clase

+ Solucion:
+ /22 significa que en el tercer octeto tenemos 6 bits
de subred
s 20 = 64
+ Si tenemos 256 posibles niumeros para subredes, y
solo 64 validas
e 256/64 = 4
o Las subredes iran de 4 en 4, no?
e 172.17.0.0 (172.17.0.1 - 172.17.3.255)
e 172.17.4.0 (172.17.4.1 - 172.17.7.255)
e 172.17.8.0 (172.17.8.1 - 172.17.11.255)
+ Nuestra direccion cae dentro de 172.17.0.20
+ La direccion broadcast es la Ultima en ese rango
e 172.17.23.255




Ejercicios en Clase

s ¢Qué pasaria si configuramos un nodo con una mascara
incorrecta? Por ejemplo, 255.255.254.0 cuando el router y
los demas en la subred tienen 255.255.255.07?

Ejercicios en Clase

+ Solucion:

e No podra enviar al rango IP contiguo

e Por ejemplo:
¢ La red es 192.168.0.0/24
+ El nodo esta configurado con 192.168.0.10/23
+ El nodo piensa que su rango local es:

e 192.168.0.1 — 192.168.1.254

+ Cuando envie a nodos entre

e 192.168.1.1 — 192.168.1.254
e Enviara peticiones ARP gue nunca seran respondidas




Mas informacion

TCP/IP Illustrated. Richard Stevens. Addison-
Wesley

Internetworking with TCP/IP. Douglas Comer.
Prentice-Hall
Cisco Internetworking Basics

hEttp://WWW. Cisco.com/univercd/cc/td/doc/cisintwk/ito doc/introint.htm

TCP/IP Network Administration. Craig Hunt
O'reilly & Associates.

Requests for Comments (RFCs)
WWWeIEER. org
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