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Contenido

y Qué son las drampas 0 de SNMP

v Herramientas :
- snmptrapd
— snmptt

- Integracion con Nagios




Gestion de Traps

y  Los agentes snmp en dispositivos como routers,
switches, printers, servidores, etc. pueden enviar
alarmas ( fraps) cuando ocurren ciertos eventos:

- Se o0Ocaed una iIinterfaz
- Se estropea el ventilador de un router

- La carga de procesos excede un limite

- Se llena una particion de disco

-~ Un UPS cambia de estado

y ES necesario un mecanismo inteligente para
notificar al administrador s6lo cuando interesa




Gestion de traps

y Una vez recogidos los traps, es util hacer dos
cosas:

— Notificar inmediatamente al NOC de ciertos eventos

- Generar reportes diarios (tipo  fop - ten)




Traps y Syslog

y Es util convertir los traps en mensajes Syslog
y enviarlos al servidor syslog central

- Un Unico sitio donde ir a buscar mensajes

- Preferiblemente, con una base de datos




snmptrapd + snmptt + Nagios

y snmptrapd : Daemon incluido en paquete Net- SNMP

- Simplemente recibe los traps via UDP y los pasa a algun
gestionador

y snmptt = SNMP Trap Translator

- Seintegra con snmptrapd Yy permite manipular los traps con mas
flexibilidad

y Ciertos traps pueden ser capturados por snmptt con reglas de
seleccion y enviados a otro software como Nagios

- Laintegracion con Nagios resuelve el problema de las
notificaciones

s Re- utilizacion de: grupos de contacto , periodos , mecanismo
de mensajes a beepers, etc.




traps, syslog y Nagios
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Configuraciéon snmptrapd

[etc/snmp/snmptrapd.conf:

# Permitir las comunidades snmp siguientes:
authCommunity log,execute public
authCommunity log,execute walc

# Delegar toda la gestion a snmptt
traphandle default /usr/sbin/snmptthandler




Ejecucion de snmptrapd

y Ver:
#man snmptrapd

y Opciones que nos Interesan

-1 : No enviar mensajes syslog (lo haremos con otra
herramienta )

- On : No traducir OIDs numéricos a nombres

y En Ubuntu (/etc/default/ snmpd ):

- TRAPDOPTS='"-t -On -p /var/run/snmptrapd.pid’




Configuracion: /etc/snmp/snmptt.init

[General]

mode = daemon

dns_enable =1
net_snmp_perl_enable =1
translate_log trap oid=1
translate_value oids =1
translate_enterprise_oid_format =1
translate_trap _oid format=1
translate_varname_oid_format =1
translate_integers =1
keep_unlogged traps =1

[DaemonMode]

daemon_fork=1

daemon_uid = snmptt
spool_directory = /var/spool/snmptt/
sleep=1

use_trap time =1

[Logging]

stdout_enable =0

syslog_enable=1

syslog_level = info

syslog_facility = local6

[TrapFiles]

snmptt_conf_files = /etc/snmp/snmptt.conf




configuracion snmptt

[etc/snmp/snmptt.conf £ ©P

EVENT mteTriggerFired .1.3.6.1.2.1.88.2.0.1 "Status Events" Normal

FORMAT $*

# Evitar notificaciones diciendo que el valor es 'null’

MATCH $*1(\(null)$) —|_Expresion Regular |

EXEC echo $* | mail-s i AL AmRdv@lacalhost —

SDESC

Notification that the trigger indicated by the object | Accion ]

instances has fired, for triggers with mteTriggerType
'boolean’ or 'existence’'.
Variables:

1. mteHotTrigger

2. mteHotTargetName

3: mteHotContextName

4: mteHotOID
5: mteHotValue




snmpttconvertmib

; Utilitario para automatizar la creacion de
configuraciones snmptt a partir de un
archivo MIB

+ Ahorra_mucho tiempo

1 Requisito :

BEIl directorio donde esta la MIB debe estar incluido
en la lista mibdirs del archivo etc/ snmp /snmp.conf




Ejemplo :

snmpttconvertmib --in /usr/local/netdisco/mibs/cisco/CISCO-ERR-DISABLE-MIB.my --out
/etc/snmp/snmptt.conf.cisco.errdisable

#
MIB: CISCO-ERR-DISABLE-MIB (file:/usr/local/netdisco/mibs/cisco/CISCO-ERR-DISABLE-MIB.my)
converted on Tue Oct 28 18:10:05 2008 using snmpttconvertmib v1.2
#
#
#
EVENT cErrDisablelnterfaceEvent .1.3.6.1.4.1.9.9.548.0.1.1 "Status Events" Normal
FORMAT The cErrDisablelnterfaceEvent is generated when an interface $*
SDESC
The cErrDisablelnterfaceEvent is generated when an interface
or {interface, vlan} is error-disabled by the feature
specified in cErrDisablelfStatusCause.
Variables:
1: cErrDisablelfStatusCause

EDESC




