Donde se puede obtener SSH (Secure SHell).
Como encender y configurar SSH.

Donde se encuentrael cliente de SSH para
Windows.

Autenticacion del servidor acliente (Ilaves host).
Problemas de que se trate con combiando lallave
del host.

Autenticacion con contrasefiadel cliente a servidor.
Autenticacion criptograficadel cliente aservidor.
(llaves rsaldsa).




ssh -V

Se puede encontrar SSH en:
http://www.openssh.com/portable.html
Version 3.8 (24 de Febrero, 2004)

Se puede ver mas acerca el pagquete de SSH asi:
rpm -ga | grep ssh
rpm -gi openssh-n.n.n-n

EnlosPCsdetaller ya esta instalado SSH, pero tenemos
queinicializarlo.

service sshd start
Miraa/etc/ssh/ssh_configy /etc/sshd_config. En sshd_config
fijaen los defectos. Las versiones de SSH mas nuevas tienen
opciones bien sensibles. Fijaen:
Per i t Root Logi n yes/ no
en antes en ssh_config existia esto. Causa problemas.
Protocol 1,2
Hay un monton de opciones en ssh_config y sshd_config.

Deberia leer ambos archivos para asegurar que estan configurado
como quieres. Mas encima, man ssh_configy man s:‘.hd_oonﬂgA

Hay multiples versiones de clientes de SSH por Windows
que son gratis, shareware, o comercial.

Veahttp://www.openssh.org/windows.htpar unalista.

Putty:
http://www.chiark.greenend.org.uk/~sgtatham/putty/
OpenSSH por Windows (usando Cygwin):
http:/iww.networksimplicity.com/openssh/
Secure Shell de ssh.com (gratis por uso personal):
http://www.ssh.com/products/ssh/download.cfi

F-Secure a http://www.f-secure.com/produtish/ es un
buen producto si estas dispuesto a pagar. A




Referencias Utiles de SSH

Si quieres un resumen excelente de |laves de SSH RSA/DSA
Daniel Robbins de gentoo.org ha escrito un serie de tres
papel es que se puede encontrar en las paginas de Developer
Worksde IBM:

Lostrespapeesy URLsson:

OpenSSH Key Management, Part 1
http://www-106.ibm.convdeveloperworks/library/I-keyc.html
OpenSSH Key Management, Part 2
http://www-106.ibm.convdeveloperworks/library/l-keyc2/
OpenSSH Key Management, Part 3
http://www-106.ibm.convdeveloperworks/library/I-keyc3/

M as Referencias de SSH

Paracomparar SSH version 1y 2veaa:

http://www.snailbook.com/fag/ssh-1-vs-2.auto.html
Un libro ecelente es:

SSH, The Secure Shell
The Definitive Guide
By Danid J. Barrett &
Richard Silverman
January 2001

ISBN: 0-596-00011-1

Tienes una eleccion de llaves de autenticacion —
RSA es el defecto y normalmente es mejor.

Los archivos importante son:

letc/ssh/ssh_config

letc/ssh/sshd_config

~/.ssh/identity and identity.pub

~/.sshfid_dsaand id_dsa.pub

~/.ssh/id_rsa and id_rsa pub

~/.ssh/known_hosts and known_hosts2
~/.ssh/authorized_keysand authorized_keys2

Y, anota los archivos por € host de llaves de rsa/dsa en /etc/ssh

Corre los comandos “man ssh” y “man sshd” y leatodo las
descripciones por €l clientey servidor de ssh. A




Primera vez conectando con ssh:

[hervey@ocal host .ssh]$ ssh root @ ocal host

The authenticity of host 'localhost (127.0.0.1)' can't be established.
RSA key fingerprint is 66:3c:ab:30: 3c: be: 5b: 28: 43: f 2: e0: 5c: 6¢: af : c0: d3.
Are you sure you want to continue connecting (yes/no)? yes

Varning: Permanently added 'local host' (RSA) to the list of known hosts.
root @ocal host' s passwor d:

Last login: Tue Mar 2 22:55:33 2004 from local host.|ocal domain

A este punto el clientetiene en el archivo ~/.ssh/known_hosts el
contenido del archivo /etc/ssh/ssh_host_rsa_key.pub del otro pc.

Proxima coneccion:

[hervey@ocal host .ssh]$ ssh root @ ocal host
root @ocal host' s passwor d:
Last login: Tue Mar 2 22:56:01 2004 from local host.|ocal domain

Ahor a confiado — No necesariamente una cosa buene... A

Comando Tipo deLlava Generaod Archivo Publico
ssh-keygen RSA (SSH protocol 1) identity.pub
ssh-keygen-trsa  RSA (SSH protocol 2) id_rsa.pub
ssh-keygen -tdsa  DSA (SSH protocol 2) id_dsa.pub

Tomario por defecto de llave es 1024 bits.

Archivos publicos son detexto.

Archivos privados estan encifrado (encodificado) si usa
una contr afia (todovia texto).

Losarchivos que se cor esponden al inter cambio de llaves
del host son:

RSA/DSA (SSH Protocolo 2) ==> known_hosts (known_hosts2)
RSA (SSH Protocolo 1) ==> known_hosts

Como se decide SSH de que ar chivos se va a comparar ?

Miraen /etc/sshd_config. Por OpenSSH version 2y 3 el
servidor usa protocolo 2 y despues 1 por defecto.

Por defecto los clientes de OpenSSH ver sion 2 se conecta
en esteorden:
RSA version 2 llave
DSA version 2 llave
Autenticacion de contrasefia (A pesar s existe unallave de RSA
version 1.

Presta atencion ala configuracion de2HostKeyAlgorithms® en /etc/ssh/ssh_config que
sedeterminael orden. Se puede usar parametros en @ comando de ssh paraignorar esta
configuracion. A

Nota: OpenSSH 3.8 apoya los protocolos 1.3,
1.5y 2.0. No hay protocolo version 3.0 de SSH.

Entre OpenSSH 3.x y 2.x el lugar de algunos
archivos se cambio.

OpenSSH 3.x se usalos archivos de
authorized_keysy known_hosts por llaves de
protocolo 1y 2.




Conceptos basicos para entender como una coneccion esta
hecha usando SSH y una combinacion de RSA/DSA llaves:

Cliente X contacta con server Y por puerto 22.

Y se genera un numero aleatorio y lo encodifica usando la
Ilave publicade X. Lallave publica de X tiene que resider
en Y. Puede usar scp paracopiarloa.

Un numero aleatorio y encodificado esta mandad de
vueltaa X.

X se desencodificael numero aleatorio usando su llave
privadoy lo mande de vueltaa Y.

Si el numero desencodifico esigual al numero original,
entonce una coneccion entre X y Y esta hecha.

1f the decrypted number matches the original encrypted
number, then a connection is made.

El numero original mente encriptado y mandado desde Y
aX esd 2childMagicPhrase®.

ssh-agent /usr/local /bin/bash

ssh-add ~/.ssh/id_rsa
ssh-add ~/.ssh/id_dsa

El use dd archivo known_hosts
Inicializa ssh: servi ce sshd start

Apagaiptables: iptables -F

Conectarse al maquinaalado deti usando ssh:
ssh root@192.188.58.nn

nn” esladireccion |P detu vecino.

Si esto esla primera vez conectandose a esta maquina usando
SSH deberiaver (ejemplo usa localhost alocalhost): -->




Ejemplo continuado: Coneccion de ssh con autenticacion de contrasefia

[hervey@localhost .ssh]$ ssh root@l ocalhost : : « £
Theauthenticity of host localhost (127.0.0.1)' cant be establisherl. Abajo cuando respondiste con “yes' fuiste preguntado paraentrar
RSA key fingerprint i s 66:3c:ab: 30: 3c: be: 5b:28:43:f 2:€0:5¢:6¢:af:c0:d3. la contr asefia del root para localhost:
Areyou sure you want to continue connecting (yes/no)?
i a i i q h I hy . ssh]$ h | hy
Siguey contestayes?, pero hablamos sobre las implicaci ones de e encrcl vy of “host "1 ocalnost (1275, 0.1)" can't be establ i shed.
estoen C|me_ Hay maneras de a”tar Sto’) Puaje serun ata]ue de RSA key fingerprint is 66:3c:ab: 30: 3c: be: 5b: 28: 43: 2: e0: 5c: 6¢: af : c0: d3.
X . ¢ Are you sure you want to continue connecting (yes/no)? yes
2hombre en el medio®? Que archivo esta creado o cambiado?
Porque? Y, esto es que deberias haber visto:

En e proximo slide hablaremos sobre estas temas... . X
Warning: Permanently added 'localhost' (RSA) to the list of known hosts.

root@localhogt's password:
Last login: TueMar 2 22:55:33 2004 from localhost.localdomain

Ahora tienes una coneccion segura como r oot a local host.
Hablaremos sobre que paso dur ante este proceso.

A A

Generacion de Llaves dersal/rsa2/dsa Generacion de llavede RSA2
Ahoravamos agenerar una solallave de protocolo de RSA por SSH Lasalida dd comando “ ssh-keygen -t rsa-b 2048”
de 2048 bits. Para hacer esto, haz el siguiente comando. Si estas &9 :
usando la otra maquina haz un logout primero! [hervey@ocal host .ssh]$ ssh-keygen -t rsa -b 2048
Gener at | ng puhl i p/pri vate rsa key pair.
Antes de continuar: tal vez tendras que editar /etc/ssh/ssh_configy :5?;19' ; 'h' e whi E;‘ Lo Sa;/e E he‘ ke]Y
9 a o onme/ hervey/.ssh/1d_rsa): enter
2?9;‘"’3 lqgi‘l)aofg,o? del ;’O’(OCOl esta puesio, que esta puesto a Enter passphrase (enpty for no passphrase): [pw
rotocol 2,17 o otocol Enter same passphrase again: [pw
Your identification has been saved in
ssh-keygen -t rsa -b 2048 / home/ her vey/ . ssh/i d_rsa.
. ) . Your public key has been saved in
Tambien tiene que dar un lugar por un archivo que tendralallavey la /' home/ her vey/ . ssh/i d_r sa. pub.
contrasefia paraencifrar € archivo de lallave. Que usauna The key fingerprint is:
contrasefia Archivos que tengan tusllaves privadas sin contrasefia f1:4f: cb: cd: c2: 62:d7: ab: e7: al: 17: 5e: 4e: 4c: e8: 54
es un oyo de seguridad. Hablaremos porque es asi mientras que hervey@ocal host . | ocal domai n

terminamos este gjercicio.

A A




Copiando L laves Publicas

Ahora que tengas una paar de |laves publicasy privadas tipo RSA2
puedes usarlas. Vamos a copiar lallave publicaa mismo
computador donde conectaste en antes, grabar estallave al archivo
known_hosts, y entonces reconectar al mismo computador y ver la
diferencia:

Primer o tienes que copiar los archivos dellaves publicas al mismo
computador donde conectaste en antes (192.188.58.nn):

cd ~/.ssh
scp id_rsa.pub root @92.188.58.nn:/tnp/ .

Tienes que entrar lacontrase apor el computador y el usuario que
estas usando. Conti nuamos con nuestro g emplo usando tu PC
conectando al PC de tu vecino como el usuario root. A

Copiando L laves Publicas

La salida del comando en la pagina anterio se vea asi:
[hervey@ocal host .ssh]$ scp id_rsa.pub root @ ocal host:/tmp/.
root @ ocal host @ passwor d:
id_rsa. pub 100% | * *|

410 00: 00

Ahoratienes € archivo de lallave publicaen el PC detu vecino. Vas
anecesitarlas para usar autenticacion de RSA/DSA publica/privada.
El proximo paso es poner estas |laves en los archivos correctos:

Necesitas las [laves de RSA2 en ~/.ssh/authorized_keys

Puedestratar de hacer esto solo, oir alaproxima pagina por los
pasos para hacer esto:

A

Copiando L laves Publicas

Paracopiar lasllaves publicasaloslugarescorrectashaz lo
siguiente:
ssh root @92. 188. 58. nn
cat /tnp/id_rsa.pub >> /root/.ssh/authorized_keys
rm/tnp/id_rsa. pub
exit

Si no estas seguro de que hacen estes comandos vamos a explicarlos
en clase. Tambien, se puede hacer esto en varias maneras, y puedes
usar | os comandos diferente, tambien. Si entiendes que hacen los
comandos y tengas un metodo que prefieres, entonces usalo.

Ir ala proxima pagina para conectar con tusllaves
publicag/privadas! A

Coneccion de Llaves Publicas/Privadas

Para conectar usando su llave de protocolo 2 de RSA tipea:
ssh root@192.188.58.nn

Y, esto esque deberias ver:

H:ervey@ocal host .ssh]$ ssh root @ocal host
t er passphrase for key @ hone/hervey/.ssh/id_rsa€
Last login: Tue Mar 2 23:44:13 2004 from | ocalhost. | ocal dom

Esto es realmente interesante! No entraste la contrase adel usario root
en lamaquina 192.188.58.nn, pero usaste € 2passphrase® que
eligiste por tu llave privada de protocolo 2 de RSA cuando usaste el
comando 2ssh- keygen -t rsa -b 2048° - Esto fue usado para
desencodificar e numero aleatorio que fue pasado entre las
maquinas (recuerdas el 2childMagicPhrase?).

Por que usamos |a Ilave de RSA2? Hablamos sobre esto en clase. A




Coneccion de Llaves Publicas/Privadas

Primer o desconecta de tu sesion de SSH que hiciste en antes:
exit

Ahora trata de copiar un archivo desdetu maquina alaotra
magquina (elige un archivo chico) usando SCP (SeCure coPy):

scp fil ename root@192.188.58.nn  :/tnp/.

Que notaste? Deberias haber notado que ahora no tienes que entrar la
contrese apor |aotramaquina, pero tienes que entratu
2passphrase® de tu llave privada de protocolo 2 de RSA.

Esto esnormal. SCPy SSH vienen del mismo paquete de software
(OpenSSH) y ambos usan llavesde RSA y DSA en lamisma
manera.

Ejemplo de una coneccion de“No Challenge”

Ahorausamoslosprogramasssh- agenty ssh- add parahacer un
ambiente en tu maguina que te permite conectar ala maquina de tu
vecino como root sin tener que entrar una contrase ani un
2passphrase®.

Pero, tendras que entrar tu 2passphrase® paratu llave privada de RSA
protocol o 2 una vez durante |a sesion. Hablaremos sobre ssh-
add yssh-agent enclase, perolea®man ssh-agent®y
2man ssh- add® paramasinformacion:

En la proxima pagina vas a hacer tu ambiente de tu shell bash para
contener el 2passphrase® privado detu llave RSA2. Esto te
permitira conectar, hacer logout, reconectar, salir, y conectar de
nuevo todo las veces que quieres a la maguina de tu vecino solo
usando tu @passphrase® privado de RSA2 una vez

A

Ejemplo de una coneccion de “No Challenge”

Seguir estes pasos para hacer una coneccion de “ no challenge”:
ssh- agem /bi n/ bash
ssh-add
ssh root @92. 188. 58. nn
Que paso? Solo deberias haber tenido que entrar tu 2passphrase® de tu
IIaveJJri\_/adade RSA2 (recuerda, esto es que estaen ~/.ssh/id_rsa)
cuando tipeaste ssh- add. Y, entonces cuando conectaste nofue
necesario entrar ningun contrase ani ?passphrase®. (Si, por ser caso,

tienes unallava privadade RSA1, vas atener que entrar el
2passphrase® por ~/.ssh/identity).

Ahora por € parte mas entretenido. Salir tu sesion y conectar de
nuevo alamisma maquina (por ejemplo, el PC detu vecino):

| ogout
ssh root@192.188.58.nn

Ahora que paso? A

Notas de Coneccion “No Challenge’
ssh-add y ssh-agent actuan un poco diferente que solo usar ssh.

Si no especifas un 2passphrase® por los archivos de tus llaves
privadas, entonces cuando conectas a otra maquina que tiene tu
Ilave publica, es realmente posible conectar sin usar ningun
contrase a (ssh version 2 requiere un cambio en €l archive
Jetc/ssh/sshd_config para permitir esto). Ojo — Esrealmente
peligroso no usar ningun contrase apor tus archivos de llaves
priavadas.

Anotaque el defecto de ssh-add es mirar al archivo ~/.ssh/indentiy
primero.

A




Mas Datos Extras

Puedes usar el ssh-agent a2envolver® (wrap) otros
programs que, tal vez, requieren autenticacion de
RSA/DSA pero que no pueden usar multiple
apassphrases® ni contrase as.

L as ultimas paginas tienen una sesion entera
(incluyendo comentarios) de usar los programas
de ssh-agent y ssh-add.

sesion de ssh-agent/ssh-add

[hervey@ocal host .ssh]$ which bash [Donde esta bash]
Ibi n/ bash

[hervey@ocal host .ssh]$ ssh-agent /bi n/bash [Envuel ve bash con ssh-agent]
[hervey@ocal host .ssh]$ ssh-add [Agrega, por defecto, |laves privads de rsaldsal

Enter passphrase for /home/hervey/.ssh/id_rsa:
I'dent ity added: /homel hervey/.ssh/id_rsa (/homel hervey/.ssh/id_rsa)

Ident ity added: /homel hervey/.ssh/id_dsa (/home/hervey/.ssh/id_dsa)

[hervey@ocal host .ssh]$ ssh-add ~/.ssh/id_rsa [Especificanente agrega |lave rsa2]
Enter passphrase for /home/hervey/.ssh/id_rsa:

I'dent ity added: /homel hervey/.ssh/id_rsa (/homelhervey/.ssh/id_rsa)

[hervey@ocal host .ssh]$ ssh root @ocal host

Last login: Tue Mar 2 23:45:33 2004 from | ocal host. | ocal domi n

[root @ocal host root]# [ Conecta sin ningun cont rasefia]

Anota: Yo habia corrido 2ssh-keygen -t dsa 1024°, asi tengo unallave
privadade DSA, tambien.

A

sesion de ssh-agent/ssh-add

[root @ocal host root]# [Salir de sesion de shell]
Connection to |ocalhost closed.

[hervey@ocal host .ssh]$ ssh root @ocal host

Last login: Tue Mar 2 23:51: 28 2004 from | ocal host. | ocal domi n

[root @ocal host root]# [Conecta de nuevo - no contrasefia necesari a! |

[root @ocal host root]# [Salir de sesion de shell]
Connection to |ocal host closed.

host 6# exit [Selir de sesion de nuevo]
I'ogout

[hervey@ocal host .ssh]$

[hervey@ocal host .ssh]$ ssh-add -1 [Miestra las firms de |as |avesrsaldsa]

2048 f1:4f:ch: cd: c2: 62: d7: ab: e7: al: 17: Se: de: 4c: e8: 54 / home/ her vey/ . ssh/id_rsa (RSA)
2048 a5: 50: c0: b1: 94: cc: fa: fa: d8: f9: d5: 6a: 51: f 1: 75: 10 / home/ her vey/ . ssh/ i d_dsa (DSA)

A

terminacion de sesion de ssh-agent/ssh-add

[hervey@ocal host .ssh]$ ssh-add -d ~/.ssh/id_rsa [Remover una |lave privada
Ident ity removed: /homel hervey/.ssh/id_rsa (/homel her vey/.ssh/id_rsa. pub)

[hervey@ocal host .ssh]$ ssh-add - | [Mstra |laves que quedan]
2048 a5: 50: c0: b1: 94: cc: fa: fa: d8: f9: dS: 6a: 51:f 1: 75: 10 / home/ her vey/ . sshi i d_dsa

(DsA)

[hervey@ocal host .ssh]$

[hervey@ocal host .ssh]$ exit [Salir el shell ssh-agent de bash]
exit

[hervey@ocal host .ssh]$

No olvides|eer sobretodo esto con “man ssh- agent,” y“man
ssh-add”. Hay mucho masopcionesy detalles de como
funcionan estes programas.




Haciendo Tuneles con SSH

L atema de que has esperado...

Puedes usar SSH para hacer servicios que no son
Seguros mas seguros usando los tuneles de SSH.

Haciendo tuneles de servicios con SSH incluye
autenticacion entre known_hosts, € uso de
contrase as, y intercambios de llaves privads y
publicas.

Usando SSH se puede hacer tuneles en forma
indirecta usando una maguina entremedio.

El concepto basico sevea asi:
Conectars de una maquina a otra maguina
como user nane.
Usa opciones de SSH para especificar en que
puerto de TCP de la maguinaremota que
quieres mandar datos a puerto en tu maguina
local.
Su coneccion de SSH va a hacer un tunel para
que los datos pueden vigjar en forma segura
entre lamaquinaremotay tu maquina.
Hay varias opciones de que tienes que estar
consciente: A

Haciendo Tuneles con SSH cont.
Haciendo Tuneles— Un Ejemplo

Aqui esun g emplo de hacer un tunel usando SSH
bajo Linux:

ssh -C -f usernane@ost.domain -L 1100:| ocal host: 110 sl eep 10000

Que esta pasando?

- Laopcion @C@especifica comprimir los datos. Bueno si estas
usando un modem, malo si estas usando en red rapida.

- G@@ignificaque el proceso duerma antes de ejecutar el comando
listado (en este caso 2sleep 10000°).

- €L.@nanda e puerto por laizquierda, o el cliente (1100), a puerto
por laderecha (110) o el lado remoto. A

Haciendo Tunelescon SSH cont.
Haciendo Tuneles—Un Ejemplo cont.

Entonces, que hace este comando?

ssh -C -f usernane@ost.domain -L 1100: | ocal host: 110 sl eep 10000

Se hace un 2tunel® de tu email por POP desde el puerto 110 en el
lado remoto por € puerto 1100 en el lado local (tu maguina).
Este proceso queda 2dormida® (en € 2background®) por 10000
segundos (todovia esta corriendo).

Todo esto esta hecho bgjo la autoridad entre Ud. (cliente) y el
usuario@host.domain.

Diagrama* de un tunel delos servicios smtp y POP

Host . domai n: 110
I ocal host : 1100 0-<#---------- - -+
|SSH Gient|~ ~ ~ ~ -] | SSH Server| | mail server |

I ocal host: 2500 0->+---------- + ~ ~ + +>e - >
host. domai n: 25

htmil




Haciendo Tunelescon SSH cont.
Haciendo Tuneles— Un Ejemplo cont.

Porque usar puertoscomo “1100” y “2500” ?
Puertos hasta 1024 solo estan bajo el control del usuario root.
Si eres root puedes hacer un forward de 110 a 110, 25 a 25, y etc.
Otrostrucos de hacer tuneles con SSH incluyen haciendo tuneles
por XWindows, IMAP, etc.
Por el lado del cliente tienes que puntar tus programas a
23] ocalhost® - Por ejemplo, por POP/SM TP, su cliente de correo
tiene que usar 2localhost® en vez de host.domain (gj. 2mail.host.com®).
Si no eresroot, y |os puertos cambian, entonces tu cliente de
correo tienes que poder de cambiar los puertos de SMTPy POP.
Ahor a mostramos esto usando el cliente de correo
Thunderbird de Mozillabajo Linux ahora... A

Haciendo Tunelescon SSH cont.
Un Ejemplo masde Hacer Tuneles

Peudesusar SSH para hacer tunelesindirecto, o
“Indirect Port Forwarding”
Que harcer si € email de tu organizacion esta detras un firewall?
Conectarse via una maquinaintermediana (un puerto o gateway).
Un g emplo verdadero:
Ssh -C -f hall en@at eway. t urbol i nux. com - L
2500: mail . us.tlan:25 -L 1100: mail.us.tlan: 110 /bi n/ sl eep
10000
I ocal host: 1100 0-<#---------- + ~

| SSH Client|
I ocal host: 2500  0->+#---------~ +

host . donai n: 110
T, +3e e 0mn R
| SSH server| | mai

AR 4> o3> 0- - +
host. donai n: 25

Haciendo Tuneles con SSH Conclusion

Hacer tuneles te permite aceder servicios basicos
como POPy IMAP en forma segura.

Puede hacer un tunel de puertos de TCP usando SSH.
Puede usar /etc/services para verificar que no
estas usando un puerto ya definido.

Solo root puede redefinir puertos abajo 1024.
Puede hacer un tunel entre puertos directamente
entre dos maquinas y en formaindirecta usando
unamaquinaen el entremedio.

A

SSH y SCP son dos herramientos excelentes para
conectarse entre maquinas'y para copiar datos
en unaformasegura.

S puedes, recomendamos remover Telnet y FTP de tu sistema. O,
solo permitir acceso de FTP usando e usuario 2anonymous®

Puedes usar SSH para hacer tuneles entre puertos de TCP que
normal mente no son seguros y que pasen tu informacion
(usuarios, contrase as, y datos de sesion) con datos no
encifrado.

Recuerdas — Usar referencias por informacion mas detallada. Este
incluye2man ssh®y2man sshd® por ejemplo. A




